Основы безопасности в Интернете.

Виртуальная реальность, как и любое пространство, обладает своими плюсами и минусами. Существование кибер-опасностей также неоспоримо, как польза от использования интернет-ресурсов. 
За безопасностью пользователей следят как государственные структуры, так и сотрудники интернет сервисов. Тем не менее, ежедневно появляются новые жертвы, чаще всего пострадавшие от  собственной неосведомленности.

Фонд Дружественный рунет - http://www.friendlyrunet.ru
Специально для Вас мы разработали технику безопасности, состоящую из  рекомендаций по использованию сети Интернет. 

Наши рекомендации
Основные правила для учителей и преподавателей

Чтобы помочь учащимся, Вы должны это знать:

· Подготовьтесь. Изучите технику безопасности в Интернете, чтобы знать виды Интернет — угроз, уметь их распознать и предотвратить.  Выясните, какими функциями обладают компьютеры подопечных, а так же какое программное обеспечение на них установлено. 

· Прежде чем позволить ребенку работу за компьютером, расскажите ему как можно больше о виртуальном мире, его возможностях и опасностях.  

· Не позволяйте детям самостоятельно исследовать Интернет-пространство, они могут столкнуться с агрессивным контентом. 

· Выберите интересные ресурсы и предложите детям изучить их вместе. 

· Убедитесь, что на компьютерах установлены и правильно настроены средства фильтрации контента, спама и антивирусы.

 Основные правила для родителей

Чтобы помочь своим детям, Вы должны это знать:

· Будьте в курсе того, чем занимаются ваши дети в Интернете. Попросите их научить Вас пользоваться различными приложениями, которыми вы не пользовались ранее. 

· Помогите своим детям понять, что они не должны предоставлять никому информацию о себе в Интернете — номер мобильно телефона, домашний адрес, название/номер школы, а также показывать фотографии свои и семьи. Ведь любой человек в Интернете может это увидеть. 

· Если Ваш ребенок получает спам (нежелательную электронную почту), напомните ему, чтобы он не верил написанному в письмах  и ни в коем случае не отвечал на них. 

· Объясните детям, что нельзя открывайте файлы, присланные от неизвестных Вам людей. Эти файлы могут содержать вирусы или фото/видео с «агрессивным» содержанием. 

· Помогите ребенку понять, что некоторые люди в Интернете могут говорить не правду и быть не теми, за кого себя выдают. Дети никогда не должны встречаться с сетевыми друзьями в реальной жизни самостоятельно без взрослых. 

· Постоянно общайтесь со своими детьми. Никогда не поздно рассказать ребенку, как правильно поступать и реагировать на действия других людей в Интернете. 

· Научите своих детей как реагировать, в случае, если их кто-то обидел или они получили/натолкнулись на агрессивный контент в Интернете,  так же расскажите куда в подобном случае они могут обратится. 

· Убедитесь, что на компьютерах установлены и правильно настроены средства фильтрации.

 

Основные правила для школьников старших классов

Вы должны это знать:

· Не желательно размещать персональную информацию в Интернете.
Персональная информация — это номер вашего мобильного телефона, адрес электронной почты, домашний адрес и фотографии вас, вашей семьи или друзей. 

· Если вы публикуете фото или видео в интернете — каждый может посмотреть их. 

· Не отвечайте на Спам (нежелательную электронную почту). 

· Не открывайте файлы, которые прислали неизвестные Вам людей. Вы не можете знать, что на самом деле содержат эти файлы – в них могут быть вирусы или фото/видео с «агрессивным» содержанием. 

· Не добавляйте незнакомых людей в свой контакт лист в IM (ICQ, MSN messenger и т.д.) 

· Помните, что виртуальные знакомые могут быть не теми, за кого себя выдают. 

· Если рядом с вами нет родственников, не встречайтесь в реальной жизни с людьми, с которыми вы познакомились в Интернете. Если ваш виртуальный друг действительно тот, за кого он себя выдает, он нормально отнесется к вашей заботе о собственной безопасности! 

· Никогда не поздно рассказать взрослым, если вас кто-то обидел. 

Основные правила  для школьников средних классов

Вы должны это знать:

· При регистрации на сайтах, старайтесь не указывать личную информацию, т.к. она может быть доступна незнакомым людям. Так же, не рекомендуется размещать свою фотографию, давая, тем самым, представление о том, как вы выглядите, посторонним людям. 

· Используйте веб-камеру только при общении с друзьями. Проследите, чтобы посторонние люди не имели возможности видеть ваш разговор, т.к. он может быть записан. 

· Нежелательные письма от незнакомых людей называются «Спам». Если вы получили такое письмо, не отвечайте на него. В случае, если Вы ответите на подобное письмо, отправитель будет знать, что вы пользуетесь своим электронным почтовым ящиком и будет продолжать посылась вам спам. 

· Если вам пришло сообщение с незнакомого адреса, его лучше не открывать. Подобные письма могут содержать вирусы. 

· Если вам приходят письма с неприятным и оскорбляющим вас содержанием, если кто-то ведет себя в вашем отношении неподобающим образом, сообщите об этом 

· Если вас кто-то расстроил или обидел, расскажите все взрослому.

Основные правила  для школьников младших классов

Вы должны это знать:

· Всегда спрашивайте родителей о незнакомых вещах в Интернете. Они расскажут, что безопасно делать, а что нет. 

· Прежде чем начать дружить с кем-то в Интернете, спросите у родителей как безопасно общаться. 

· Никогда не рассказывайте о себе незнакомым людям. Где вы живете, в какой школе учитесь, номер телефона должны знать только ваши друзья и семья. 

· Не отправляйте фотографии людям, которых вы не знаете. Не надо чтобы незнакомые люди видели фотографии Вас, Ваших друзей или Вашей семьи. 

· Не встречайтесь без родителей с людьми из Интернета вживую. В Интернете многие люди рассказывают о себе неправду. 

· Общаясь в Интернете, будьте дружелюбны с другими. Не пишите грубых слов, читать грубости так же неприятно, как и слышать. Вы можете нечаянно обидеть человека. 

· Если вас кто-то расстроил или обидел, обязательно расскажите родителям.

Основные правила безопасности в Интернете, усвоив которые, Вы сможете уберечь себя и своих детей от большинства виртуальных рисков:

Контентные риски

· Порнография, детская порнография, нарушение авторского права, пропаганда экстремизма и наркотиков, нецензурные тексты. 

Нарушения безопасности

· Вирусы, трояны, нежелательная почта (Спам), онлайн мошенничества. 

Коммуникационные риски

· Незаконный контакт, киберпреследование (угрозы, сексуальные домогательства с использованием информационных технологий). 

За безопасностью пользователей
Использование Интернета является безопасным, если выполняются три основные правила.

 1. Защитите свой компьютер


· Регулярно обновляйте операционную систему.

· Используйте антивирусную программу.

· Применяйте брандмауэр.

· Создавайте резервные копии важных файлов.

· Будьте осторожны при загрузке содержимого.

2.  Защитите себя в Интернете


· С осторожностью разглашайте личную информацию.

· Думайте о том, с кем разговариваете.

· Помните, что в Интернете не вся информация надежна и не все пользователи откровенны.

 3.  Соблюдайте правила


· Закону необходимо подчиняться даже в Интернете.

· При работе в Интернете не забывайте заботиться об остальных так же, как о себе.

Опасности в сети
Вирусы, черви и трояны

Вирусы и черви представляют собой опасные программы, которые могут распространяться через электронную почту или веб-страницы. Вирусы могут повредить файлы или программное обеспечение, хранящиеся на компьютере.

Черви распространяются быстрее вирусов — напрямую с одного компьютера на другой. Например, червь электронной почты может осуществлять самостоятельную рассылку по адресам электронной почты из адресной книги пользователя. Интернет-червями осуществляется поиск компьютеров, которые подключены к Интернету и не содержат последние обновления системы безопасности.

«Троянские кони» (трояны) являются опасными программами, которые выглядят безопасными, например, играми, но после активации могут повредить файлы; при этом пользователь не будет об этом знать.

Хакеры и взломщики

Хакерами и взломщиками называют людей, которые взламывают защиту систем данных. Они могут вторгнуться на незащищенный компьютер через Интернет и воспользоваться им со злым умыслом, а также украсть или скопировать файлы и использовать их в противозаконной деятельности.

Лучшим способом защиты компьютера от вторжения является применение брандмауэра и регулярное обновление операционной системы.

Спам в Интернете

Массовая рассылка нежелательных сообщений электронной почты известна как спам. Он приводит к перегрузке систем электронной почты и может заблокировать почтовые ящики. В качестве средства для рассылки спама его отправители иногда используют червей электронной почты.

Пять правил относительно электронной почты:

1. Никогда не открывайте подозрительные сообщения или вложения электронной почты, полученные от незнакомых людей. Вместо этого сразу удалите их, выбрав команду в меню сообщений. 

2. Никогда не отвечайте на спам. 

3. Применяйте фильтр спама поставщика услуг Интернета или программы работы с электронной почтой (при наличии подключения к Интернету). 

4. Создайте новый или используйте семейный адрес электронной почты для Интернет-запросов, дискуссионных форумов и т.д. 

5. Никогда не пересылайте «письма счастья». Вместо этого сразу удаляйте их. 

Дополнительные правила

Закрывайте сомнительные всплывающие окна

Всплывающие окна — это небольшие окна с содержимым, побуждающим к переходу по ссылке. При отображении такого окна самым безопасным способом его закрытия является нажатие значка X (обычно располагается в правом верхнем углу). Невозможно знать наверняка, какое действие последует после нажатия кнопки «Нет».

Остерегайтесь мошенничества

В Интернете легко скрыть свою личность. Рекомендуется проверять личность человека, с которым происходит общение (например, в дискуссионных группах). Никогда не разглашайте в Интернете личную информацию, за исключением людей, которым вы доверяете. При запросе предоставления личной информации на веб-сайте всегда просматривайте разделы «Условия использования» или «Политика защиты конфиденциальной информации», чтобы убедиться в предоставлении оператором веб-сайта сведений о целях использования получаемой информации и ее передаче другим лицам.

Обсуждайте использование Интернета

Большая часть материалов, доступных в Интернете, является непригодной для несовершеннолетних. Обсудите с детьми, как правильно и безопасно использовать Интернет.
Поведение в Интернете
Законы также применяются к Интернету

Что разрешено и что запрещено в Интернете?

Интернет является общественным ресурсом. В Интернете необходимо следовать основным правилам так же, как правилам дорожного движения при вождении. 

Законы также применяются к Интернету 

Несмотря на то, что большая часть законов была создана до широкого распространения Интернета, закон также распространяется и на него. Все, что незаконно в обычной жизни, незаконно и в Интернете. 

Интернет предоставляет беспрецедентные возможности свободного общения, но они также подразумевают ответственность. Например, владелец веб-сайта всегда несет ответственность за его содержимое и законность самого сайта и места его публикации. 

Авторское право

Авторским правом защищается способ реализации идеи, но не сама идея. Разрешается копирование материала из Интернета для личного использования, но присвоение авторства этого материала запрещено. Например, при использовании материала в собственной презентации необходимо указать источник. 

Пересылка неразрешенного материала (например, незаконные копии фильмов или музыкальных файлов, доступных в одноранговых сетях) незаконна. 

Копирование программного обеспечения или баз данных, для которых требуется лицензия, запрещено даже в целях личного использования. 

Неразрешенное использование материала может привести к административному взысканию в судебном порядке, а также иметь прочие правовые последствия. 

Дополнительная информация об авторском праве

Интернет является общественным ресурсом. В Интернете необходимо следовать основным правилам так же, как правилам дорожного движения при вождении. 

Дополнительная информация об авторском праве:

http://www.copyright.ru 
Об информационной безопасности

Помните

После публикации информации в Интернете ее больше невозможно будет контролировать и удалять каждую ее копию. 

Проверяйте

Всегда удостоверяйтесь в том, что вам известно, кому предоставляется информация, и вы понимаете, в каких целях она будет использоваться. 

Думайте

Благоразумно ли размещать личную информацию на собственном веб-сайте, если невозможно быть уверенным в целях ее использования? 

Обращайте внимание

Имена учеников, их фотографии и другая личная информация из школьного журнала может публиковаться на веб-сайте школы только с согласия учеников и их родителей.

Советы по планированию уроков.

Способ изучения проблем информационной безопасности

Тему информационной безопасности в Интернете можно включить в следующие уроки: информатика, социология и БЖД, а также гражданское право. Если для раскрытия темы используется форма дебатов, ее можно также включить в курс английского языка или театрального искусства.

Пример структуры урока:

1. Стимуляция дебатов

– Почему тема информационной безопасности является важной и почему эти вопросы должны обсуждаться в школе?

– Из возможных причин можно выделить аспекты, связанные с сущностью Интернета и его значимостью как средства общения, которые перечислены в разделе для учителя.

2. Обзор рассказов

– Ученики могут читать рассказы, представленные в виде мультфильмов, самостоятельно.

– Если дети не умеют читать, учитель может помочь им понять этот рассказ.

– В качестве дополнительного задания можно попросить учеников выразить свое мнение по данной проблеме.

3. Обсуждение

– После прочтения рассказов разделите учеников на группы для обсуждения затронутых проблем с помощью вопросов, приведенных в рассказах.

– Очень важно включить в обсуждение личный опыт и мнения учеников по вопросу информационной безопасности в Интернете.

Примерные темы для обсуждения:

Что включает в себя личная информация?

Имя и адрес — да; тем не менее, к личной информации также относятся другие сведения, которые могут быть связаны с человеком, например, номер мобильного телефона, адрес школы, место проживания и адрес электронной почты.

(В классе можно также изучить веб-сайт http://www.vertex-security.ru, который содержит более подробную информацию по вопросу информационной безопасности)

Дополнительная информация

http://www.content-filtering.ru
http://www.detionline.ru

На данных веб-сайтах представлены инструкции по безопасному использованию компьютеров, чтобы каждый мог извлечь из Интернета только пользу.

Безопасное использование в соответствии с возрастом
Дети до 7 лет

Во время первого знакомства с Интернетом закладывается фундамент для его последующего использования и формирования хороших манер у детей. Детям дошкольного возраста нравится установленный порядок, и это является идеальным способом развития у детей навыков безопасного использования Интернета. 

Дети до 7 лет могут не полностью понимать информацию, доступную в Интернете, и, например, не отличать рекламу от действительного содержимого. В этом возрасте родителям необходимо помогать детям в поиске подходящего материала. Дети часто не видят разницы между использованием Интернета и играми или рисованием на компьютере. 

На этом этапе родители могут установить первые внутренние правила использования компьютера.

· Время, проводимое за компьютером, необходимо ограничить по причинам, связанным со здоровьем. 

· Поместите компьютер, например, в гостиной. При использовании Интернета дошкольниками рекомендуется присутствие взрослого. 

· Доступ к Интернету для дошкольников необходимо ограничить до списка знакомых веб-сайтов, выбранных заранее. Более подготовленные дети могут найти знакомые сайты в меню «Избранное» обозревателя Интернета. 

· Самым безопасным решением является создание для ребенка персональной рабочей среды, в которой выбор сайтов ограничивается только указанными сайтами.

Дети 7–9 лет

Юные школьники будут иметь дело с Интернетом не только у себя дома, но и в школе, и у друзей. Родители и дети должны обсудить, как использовать Интернет надлежащим образом, и согласовать правила, которым необходимо следовать. Дети 7–9 лет уже могут иметь относительно хорошее представление о том, что они видят. Тем не менее, они не готовы к обращению со всем материалом, доступным в Интернете, особенно с пугающим или неуместным материалом (изображения, текст или звук). Разговор об этих материалах и объяснение различных вещей, с которыми дети могут столкнуться в Интернете, поможет детям стать ответственными и способными самостоятельно и безопасно работать в Интернете. Родители могут поделиться собственными мнениями и взглядами на использование Интернета, чтобы помочь своим детям. 

В этом возрасте ограничения, защита и использование Интернета под присмотром по-прежнему являются первостепенными. Родителям и детям рекомендуется согласовать правила использования Интернета и пересматривать их по мере взросления детей.

· Использование Интернета дома по-прежнему разрешено только в присутствии родителей. Это обеспечивает получение помощи в любой проблемной ситуации.

· Если компьютер установлен в комнате, которой пользуется вся семья, использование Интернета становится естественным для повседневной жизни.

· Ребенок еще не может определить надежность веб-сайта самостоятельно, поэтому ему/ей всегда следует спрашивать разрешения у родителей перед публикацией личной информации.

· Чаты и другие общественные интерактивные обсуждения пока не подходят ребенку этого возраста. В качестве адреса электронной почты, который используется этой возрастной группой, должен использоваться общий семейный адрес электронной почты.

· При создании учетной записи пользователя с ограниченными правами ребенок может научиться использовать компьютер самостоятельно.

· Ознакомьтесь с дополнительной информацией: Безопасная рабочая среда

· Для предотвращения доступа к неуместным сайтам можно также применять программы фильтрации, но важно, чтобы родители по-прежнему активно участвовали в использовании Интернета ребенком.

Дети 10–12 лет

Школьники уже могут знать, как использовать Интернет в различных целях. Родители могут поддержать ребенка, выяснив, какие сайты могут помочь с домашним заданием, содержат информацию о хобби или других увлечениях ребенка. Интернет может также использоваться для планирования вопросов, касающихся всей семьи. Это дает возможность родителям и детям обсудить надежность разных сайтов, а также источники поиска полезной и качественной информации. Руководство по проверке надежности веб-сайта как источника информации находится по адресу http://www.demos-internet.ru/services.ssl.description.html.

Ребенку необходим родительский присмотр и контроль, а также знание правил правильной работы в Сети. Тем не менее, ребенок может узнать, как избавиться от присмотра и обойти правила, если он будет считать их слишком ограничивающими или несоответствующими его потребностям. 

· Родителям и детям необходимо прийти к соглашению относительно разрешенных и запрещенных действий в Интернете, а также его использования. В соглашении должны быть учтены все потребности и мнения. Примеры: ответственность отправителя сообщения, загрузка файлов и авторское право и установка программ. 

· Договоритесь, какую личную информацию можно разглашать и в каких случаях, а также поговорите о рисках, связанных с разглашением информации.

· Ознакомьтесь с дополнительной информацией: Интерактивные обсуждения / Неприкосновенность личной жизни

· Если ребенок уже заинтересовался общением в чатах или IRC, родителям следует обсудить с детьми их безопасность и контролировать их опыт в интерактивных обсуждениях. Ознакомьтесь с дополнительной информацией: Интерактивные обсуждения

· Многие дети любопытны и любознательны, поэтому родителям необходимо акцентировать внимание на необходимости безопасного и осторожного использования.

· Систему безопасности информации также необходимо обновлять. 

Дети 13–15 лет

В этом возрасте Интернет становится частью социальной жизни детей: в Интернете они знакомятся и проводят время, ищут информацию, связанную с учебой или увлечениями. При более высоком уровне грамотности использование Интернета открывает множество возможностей. Родителям может быть очень сложно узнать о том, чем их ребенок занимается в Интернете. В этом возрасте дети также склонны к риску и выходу за пределы дозволенного. Технические ограничения и запреты могут оказаться неэффективным способом повышения уровня безопасности в Интернете. 

Дети 13–15 лет могут захотеть сохранить свои действия в тайне, особенно если родители раньше не интересовались и не узнавали о способах использования Интернета ребенком. Важным моментом для семьи становится участие в открытых дискуссиях, а для родителей — заинтересованность в том, что ребенок делает и с кем использует Интернет. 

· По-прежнему необходимо следовать установленным внутренним правилам.

· Подросток может все еще неадекватно оценивать явления, поэтому ему необходима помощь взрослого в случае, если он, например, захочет разместить свои фотографии или личную информацию на веб-сайте. Ознакомьтесь с дополнительной информацией: Интерактивные обсуждения / Неприкосновенность личной жизни

· Этические вопросы и личная ответственность подростка как пользователя Интернета являются важными темами для обсуждения. Например, незаконная загрузка, сетевой этикет и авторское право. Дети также должны с ответственностью относиться к публикациям в Интернете, включая публикацию собственной личной информации и информации, которая может быть незаконной. 

· Родители должны проявлять интерес к собеседникам детей из Интернета, как и ко всем другим друзьям. Родителям рекомендуется принимать участие в ситуациях, когда ребенок хочет познакомиться с новыми людьми через Интернет. 

· Родители не должны слишком остро реагировать, даже если выяснится, что произошло что-то «ужасное», когда ребенок находился в Интернете. Они по-прежнему могут направлять ребенка, чтобы он имел дело только с уместным материалом. Например, существуют хорошие интерактивные службы, занимающиеся вопросами сексуальности и здоровья, которые предназначены для молодой аудитории. Молодежи необходимо осознавать, что они в любой момент могут поговорить с родителями, если им неприятно то, с чем они столкнулись в Интернете.
Внутренние правила по использованию Интернета
Существует один хороший способ свести к минимуму опасности Интернета, который заключается в установлении и согласовании с детьми некоторых правил. Общие правила являются отличным началом для разговора о безопасном использовании Интернета.

· Время, проводимое за компьютером, необходимо ограничить по причинам, связанным со здоровьем. 

· Поместите компьютер, например, в гостиной. При использовании Интернета дошкольниками рекомендуется присутствие взрослого. 

· Доступ к Интернету для дошкольников необходимо ограничить до списка знакомых веб-сайтов, выбранных заранее. Более подготовленные дети могут найти знакомые сайты в меню «Избранное» обозревателя Интернета. 

· Самым безопасным решением является создание для ребенка персональной рабочей среды, в которой выбор сайтов ограничивается только указанными сайтами.
Интерактивные обсуждения
Интерактивные обсуждения являются популярным способом общения среди детей. С помощью интерактивных чатов они всегда могут найти, с кем поговорить. Общение в Интернет-чатах может доставлять удовольствие и быть безопасным, только если пользователь способен обеспечить собственную безопасность. Прежде чем дети начнут общаться в Интернете, им необходимо рассказать о связанных с этим рисках и объяснить способ взаимодействия с другими пользователями, чтобы можно было защитить собственную личность. В этом разделе также содержится информация о различных типах общения, например об электронной почте, чате, IRC и программе мгновенного обмена сообщениями.
Псевдонимы обеспечивают безопасность

В Интернете люди часто используют псевдонимы для защиты своей реальной личности. Общение под псевдонимом обеспечивает безопасность: с пользователем невозможно связаться, пока он сам не предоставит свою контактную информацию. Такая анонимность может, тем не менее, привести к неуместному поведению людей и к сквернословию. Дискуссионные группы часто могут состоять из группы зарегистрированных пользователей. 

Пароли являются секретными

Пользователям часто приходится создавать персональный профиль или учетную запись, чтобы принять участие в интерактивном обсуждении. Профиль представляет собой описание пользователя, например, идентификатор или псевдоним, используемый при обсуждении. В качестве защиты профиля обычно применяются пароли, которые позволяют предотвратить использование учетной записи другими людьми. Лучше всегда держать свой пароль в секрете. 

Неприкосновенность личной жизни — что следует и что не следует рассказывать о себе?

В Интернет-чатах дети могут общаться с другими детьми и заводить новых друзей, что подразумевает обмен определенной личной информацией. Не следует разглашать в Интернете личную информацию, по которой можно установить личность ребенка, или контактную информацию (полное имя, почтовый адрес и номер телефона). Для защиты конфиденциальности в Интернете также необходимо понимать, каким образом может быть использована предоставляемая информация. Личность человека можно также установить, связав различные типы предоставленных данных (например, название школы, спортивного клуба, места проживания и т.д.). 

Соблюдайте осторожность при разглашении контактных данных или другой личной информации. Любые отправляемые фотографии или раскрываемые незнакомцу личные сведения могут стать общедоступными в Интернете. Интерактивные дневники могут надолго стать доступными для прочтения широкой общественностью. После публикации в Интернете текста или фотографии их невозможно контролировать. Их можно легко скопировать во множество разных мест, и их полное удаление может оказаться невозможным. 

Помните

· Обсудите с детьми опасные последствия предоставления личной информации. 

· Личную информацию рекомендуется скрывать во многих различных ситуациях. 

· Пользователям никогда не следует сообщать пароли никому, даже давним друзьям. Кроме того, пароль необходимо регулярно менять. 

· Интернет является общественным местом. Перед публикацией любой информации или своих фотографий (а также фотографий других людей) следует помнить, что любой сможет получить доступ к этой информации. Чтобы выяснить, какая информация о вас доступна в Интернете, используйте поисковый модуль и в качестве поискового слова введите собственное имя. 

· Детям должна быть предоставлена возможность поговорить с родителями об отрицательном опыте, полученном в Интернете. 

Дополнительные источники информации:

Защита конфиденциальности в чатах и при использовании программ мгновенного обмена сообщениями
Права детей в сети.

Детям необходимо, чтобы взрослые могли защитить их права в Интернете. Законодательство также распространяется на Интернет, а администраторы веб-сайтов несут ответственность за их содержимое. Ознакомьтесь с дополнительной информацией по указанным ниже темам.

Запугивание в Интернете

Интернет открывает новые возможности для оскорбительного поведения. Люди могут публиковать в Интернете слухи, фотографии или другую личную информацию, либо отправлять злоумышленные сообщения как анонимно, так и от чужого имени. Сообщения SMS и камерафоны открывают новые возможности не только для развлечения, но и для эксплуатации. Запугивание в школе обычно заканчивается вместе с занятиями, но в Интернете обидчик может настигнуть свою жертву в любое время. Кроме того, у этих обидчиков имеется список пользователей, которых они могут запугивать в Интернете. Если ребенку нравится общаться через Интернет, такие риски необходимо обсудить заранее и ему необходимо дать совет относительно действий, которые следует предпринять при причинении беспокойства. 

Это является важным по следующим причинам:
-
Запугивание в Интернете часто происходит в отсутствии взрослых. 

-
Дети часто полагают, что если сообщить об этом родителям, это только усугубит ситуацию. 

-
Анонимность и низкая вероятность быть наказанным приводит к тому, что люди начинают делать то, чего они не сделают в других обстоятельствах (например, могут сказать человеку то, чего они не скажут при личном общении). 

-
Запугивание в Интернете легко осуществимо с технической точки зрения. Для отправки злонамеренного сообщения или публикации оскорбительного текста, доступного широкой аудитории, требуется несколько щелчков мышью. 

Совет

Даже если ребенок не сталкивался с оскорблениями в Интернете, рекомендуется обсудить с ним/ней следующие вопросы: –
Не распространяйте контактную или личную информацию, например, фотографии, без тщательного обдумывания возможных последствий. Интерактивная дружба может закончиться. Когда это произойдет, личная информация может быть отправлена злоумышленникам. 

–
В Интернете каждый человек имеет право на уважительное отношение. 

–
Чат, клиент электронной почты или компьютер можно закрыть или выключить в любое время. 

–
Детям должна быть предоставлена возможность поговорить с родителями об отрицательном опыте. 

Помните

На Интернет распространяются те же нормативы и законы, что и в реальной жизни. В Интернете запрещается клеветать или оскорблять других пользователей. Это может рассматриваться как пасквиль, за который пользователь может подвергнуться наказанию и ответственности за ущерб. Некоторые действия, для которых потребовалось несколько щелчков мыши, очень сложно отменить, и дети могут не понять, насколько серьезной может стать ситуация. 

Помните, что анонимных пользователей часто можно отследить. Тем не менее, полиция не будет предпринимать никаких действий при отсутствии повода подозревать кого-либо в преступлении. 

Если ребенок получает злонамеренные сообщения по электронной почте или SMS: 
–
Скажите ребенку, что не следует открывать такие сообщения или сообщения от полностью незнакомых людей. 

–
Не следует отвечать на злонамеренные сообщения. Тем не менее, эти сообщения следует сохранять на случай, если в такую же ситуацию попадет другой человек. 

–
Если выяснится, что отправитель учится в одной школе с ребенком, обратитесь в администрацию школы. 

–
Если оскорбление не прекращается, можно изменить адрес электронной почты или номер телефона ребенка. 

Дополнительные правила:
–
Злонамеренные сообщения можно сохранять для последующих действий. 

–
Кроме того, можно настроить параметры программы работы с электронной почтой так, чтобы сообщения от определенного отправителя поступали в отдельную папку. В этом случае ребенку не придется их читать. 

–
Если известен адрес электронной почты отправителя, можно отправить копию злонамеренного сообщения поставщику услуг Интернета и попросить его удалить этот адрес электронной почты. 

–
Если адрес электронной почты отправителя неизвестен, обратитесь за помощью к поставщику услуг Интернета. 

При обнаружении опубликованных в Интернете оскорбительных текстов о ребенке или его фотографий:
–
Сохраните все страницы, на которых был найден этот материал, для последующих действий. 

–
Если по сайту или его адресу можно определить поставщика услуг, необходимо связаться с ним. Поставщик услуг может удалить текст и, вероятно, раскрыть личность автора. 

–
Кроме того, можно попросить собственного оператора Интернета связаться с администратором данного сайта и запросить удаление материалов. 

–
Если оскорбление очень серьезное и является преступлением, обратитесь в полицию. 

Дети и маркетинг в Интернете

Интернет является для рекламодателей эффективным способом продвижения рекламы для детей и молодежи. Многие товары, которые нравятся детям, продаются через Интернет. 

Торговля, нацеленная на детей, регулируется

Торговля, нацеленная на детей и подростков, осуждается и регулируется более строго, чем торговля, нацеленная на взрослых, поскольку несовершеннолетние больше подвержены влиянию рекламы. В Федеральном законе РФ «О рекламе» (http://www.gdezakon.ru/fz/rekl) содержится ряд требований к торговле, нацеленной на несовершеннолетних. Ниже представлены некоторые из пунктов:
 –
Не допускается размещение рекламы в учебниках, предназначенных для обучения несовершеннолетних

–
Не допускается дискредитация родителей и воспитателей

–
Не допускается создание у несовершеннолетних искаженного представления о доступности товара.

Возможные действия: 
–
Используйте Интернет вместе с ребенком и учите его/ее выявлять рекламу и ее цели. 

–
Сообщайте в Потребительское агентство или поставщику услуг об обнаружении любой неуместной рекламы. 

Защита детей от прямого маркетинга

Прямой маркетинг через сообщения электронной почты или SMS разрешен только с предварительного согласия человека. Например, если ребенок предоставляет личную информацию при участии в соревновании в Интернете, он/она может по невнимательности дать согласие на прямой маркетинг.

Платные услуги и совершение покупок детьми в Интернете

Любые покупки, совершаемые в Интернете или по мобильному телефону, должны осуществляться взрослым, либо осуществляться с его разрешения.

Советы:
–
Согласуйте с ребенком правила совершения покупок в Интернете. 

–
В сотрудничестве с оператором установите необходимые блокировки для телефона, сообщений SMS или ограничения расходов в мобильном телефоне ребенка. 

–
Сообщайте в отделы управления «К» БСТМ МВД РФ Вашего региона или поставщику услуг о любых неуместных веб-сайтах.  

–
Создайте семейный адрес электронной почты для использования вами и детьми при приобретении товаров через Интернет. 

Личная информация и фотографии детей в Интернете

В нашей семье мы взяли за правило, что один из родителей всегда проверяет надежность услуг Интернета, прежде чем дети смогут передать информацию на сайт. Обычно не требуется вводить всю запрашиваемую информацию, поэтому мы рекомендуем детям предоставлять только обязательные сведения.


На многих веб-сайтах пользователей просят зарегистрироваться или другим образом предоставить личную информацию для получения вознаграждений, например, доступа к услуге, участия в лотерее, получения бесплатных товаров или возможности участия в дискуссионной группе. Коммерческие организации могут собрать контактную информацию о детях и подростках в целях маркетинга, но перед осуществлением маркетинговой деятельности они должны получить согласие на законных основаниях.

Тем не менее, администраторы веб-сайтов могут не всегда сохранять конфиденциальность личной информации, даже если эти сведения защищены Законом об охране информации. Научите детей быть осторожными при предоставлении личной информации.

Советы

Договоритесь с ребенком о подходе

Зачастую бывает полезным договориться с ребенком о принципах предоставления личной информации в Интернете. Если ребенку разрешается предоставление подобной информации, необходимо знать о надежности сайтов, на которых предоставлялись сведения.

Ознакомьтесь с политикой защиты конфиденциальной информации

Мы советуем каждый раз проверять, прилагается ли к используемой службе соответствующая политика защиты конфиденциальной информации, в которой должен объясняться способ использования личной информации, время и цели ее использования.

Предоставляйте только обязательную информацию

Как правило, требуется указывать только небольшой объем обязательной информации. При подписке на новую услугу ее поставщик обычно запрашивает разрешение на осуществление прямого маркетинга. В самом начале от этого можно отказаться, но в случае непреднамеренного согласия его можно отменить, обратившись к поставщику услуг. Если планируется предоставление личных сведений в Интернете, рекомендуется создать семейный адрес электронной почты для использования взрослыми и детьми.

Не сохраняйте личную информацию в обозревателе

Личную информацию или пароли не рекомендуется сохранять в обозревателе Интернета или других программах, которые подключены к Интернету.

Публикация фотографий и личной информации детей

Публикация в Интернете фотографий, снятых на камерафон или цифровую фотокамеру, осуществляется просто и быстро. При публикации в Интернете фотографии очень сложно предотвратить ее распространение, изменение и использование в различных контекстах. Копии фотографий могут легко оказаться в нескольких местах, и их полное удаление может оказаться очень трудным делом. Дважды подумайте, прежде чем опубликовать личную информацию вместе с фотографией. 

Публикация чьей-либо фотографии или другой личной информации, например, на веб-сайте школы, подразумевает разглашение личной информации, что всегда требует согласия данного человека. Любой разглашающий личную информацию также имеет право на ее проверку и, при необходимости, исправление. Детей необходимо предостеречь от публикации личной информации на собственных веб-сайтах или в интерактивных дневниках (блогах).

Дополнительная информация:

На использование личной информации распространяется:

– Закон об охране информации

– Нормы защиты конфиденциальной информации и электронных средств связи

Помните:

Не следует предоставлять личную информацию, если не известен человек, который ее запрашивает, и цели, в которых данная информация будет использована.

Уведомление о проблемах

Неуместный маркетинг

В случае нарушения прав потребителей необходимо обратиться в органы по защите прав потребителей вашего города/региона, либо в суд. Если имеет место нарушение законодательства о рекламе, следует обратиться в антимонопольное ведомство вашего региона. Сайт Федеральной антимонопольной службы РФ: http://fas.gov.ru

Жульничество, мошенничество, страницы ненависти и другие незаконные действия

О подделанных и ложных веб-сайтах, а также веб-сайтах ненавистнического характера, попытке обмана по электронной почте и других незаконных действиях следует сообщать в органы внутренних дел по месту жительства.

Неправильное использование личной информации

Управление и консультирование по вопросам обработки личной информации, а также контроль за этим процессом осуществляет управление «К» БСТМ МВД РФ.

Детская порнография

В России контролем Интернета на предмет детской порнографии занимается управление «К» БСТМ МВД РФ. Вы можете сообщить о веб-сайтах, которые подозреваются в использовании материалов с изображениями жестокого обращения с детьми и других противозаконных материалов, в отделы «К» вашего региона 

Другие оскорбительные или неуместные материалы

В других случаях обратитесь к собственному оператору Интернета или администратору данного веб-сайта.
Одноранговые сети: загрузка музыки, игр и фильмов

Пользователь может загружать или копировать на компьютер файлы музыки, игр или фильмов. Такая загрузка обычно осуществляется с помощью специальных программ общего доступа к файлам (Kazaa, DirectConnect, BitTorrent и т.д.), в которых используется технология одноранговых сетей (p2p). Чтобы загрузить файлы из одноранговой сети, обычно требуется открыть общий доступ к файлам на компьютере для других пользователей сети. Во время этого процесса пользователь может случайно открыть доступ для копирования всех файлов в компьютере.

Соблюдайте авторское право

Одноранговые сети иногда используются для распространения нелицензионных копий музыки и фильмов, что является нарушением авторского права. Важно проверять достоверность сайта загрузки, который ребенок планирует использовать, для соблюдения авторского права. Необходимо руководствоваться принципом, что если за материал не взимается плата, он с большей вероятностью является незаконной загрузкой. 

При предоставлении общего доступа к файлам может снизиться скорость подключения к Интернету. В файлах, скопированных из неизвестных источников, могут также содержатся вирусы. В одноранговых сетях иногда может находиться незаконный материал или материал, неуместный для детей. Даже если имя файла указывает на то, что его содержимое уместно для детей, загружаемый файл мог быть назван неточно, поэтому имя файла не может гарантировать уместность его содержимого. В некоторых случаях имя файла может неточно отражать его содержимое.
Что такое чат?

Чатом называется открытая дискуссионная группа в Интернете, в которой можно общаться с другими людьми в режиме реального времени, используя псевдоним. Чатам и группам чатов часто присваиваются названия на основе темы или возрастной группы. В обсуждении может участвовать множество пользователей, но часто также возможно личное общение между двумя пользователями. Общение в чатах предполагает собственный язык, этикет и даже культуру. Родителям было бы полезно знать о таких протоколах чатов. Рекомендуется выяснить это у своего ребенка.

Что такое IRC?

С помощью IRC (система диалогового общения по Интернету) в Интернете можно проводить беседы в режиме реального времени. Эта система предоставляет более широкий выбор возможностей, чем простой чат. Для подключения к необходимым каналам (дискуссионным группам или комнатам) необходима отдельная программа — клиент IRC. С помощью IRC можно одновременно общаться на нескольких каналах, а также вести личные беседы между двумя людьми. В IRC применяются те же правила безопасного использования, что и для чатов. Для получения дополнительной информации об IRC посетите веб-сайт http://www.neora.ru.

Инструкции по безопасному общению в чатах

Дети, которые общаются в чатах, должны знать, как делать это безопасным образом. Каждый должен помнить о следующих внутренних правилах чата. 

1. Не доверяйте никому вашу личную информацию.

2. Сообщайте администратору чата о проявлениях оскорбительного поведения участников.

3. Если вам неприятно находиться в чате, покиньте его.

4. Если вам что-то не понравилось, обязательно расскажите об этом родителям.

5. Будьте тактичны по отношению к другим людям в чате.

Что такое безопасный чат?

Человек, с которым происходит общение, в значительной степени определяет, насколько безопасной и приятной для вас является атмосфера в чате. Как правило, степень безопасности чата, в котором общается ваш ребенок, можно определить по трем основным вопросам. 

1. Предназначен ли чат для детей?

В чатах, предназначенных для детей, вероятность неуместных тем или нежелательного контакта гораздо ниже. 

2. Осуществляется ли контроль за чатом?

Иногда в чатах работают добровольные модераторы, которые предотвращают случаи неуместного общения и могут заблокировать доступ в чат для хулиганов и других нарушителей порядка. Если контроль не осуществляется, в чате по крайней мере должна иметься кнопка для связи с администратором. Для детей предпочтительны контролируемые чаты; уровень безопасности также повышается, если беседы сохраняются.

3. Возможно ли заблокировать доступ для пользователей?

Блокировка доступа подразумевает запрет размещения в чате сообщений от конкретного пользователя. После блокировки доступа для пользователя его сообщения больше не отображаются на экране.

Личная беседа

При знакомстве с новым человеком в интерактивной дискуссионной группе, возможно, захочется перейти от общения в общественном чате к более личной беседе с глазу на глаз. Например, можно начать беседу в общей комнате чата, а затем перейти к общению с помощью программы мгновенного обмена сообщениями или переписке по электронной почте. При использовании этих средств можно по-прежнему обеспечить защиту своей личности путем использования псевдонима (например, псевдоним01@домен.ru). Кроме того, проще предоставить такой тип адреса на случай, если новым контактом окажется человек, с которым необходимо будет прекратить общение. Рекомендуется наставить детей, чтобы они отказывались от участия в личных интерактивных беседах с людьми, которых они не знают в жизни.

Встреча с собеседниками из Интернета

Если ребенок общается в Интернете с новым человеком, возможно, ему/ей захочется лично встретиться с этим другом. Даже если дружба через Интернет поддерживалась в течение некоторого времени, эту встречу стоит воспринимать с осторожностью. Несмотря на то, что большинство встреч друзей по Интернету являются веселыми и безопасными мероприятиями, к сожалению, иногда они могут оставить неприятные впечатления. К счастью, случаи  подобного рода крайне редки. Если встреча запланирована, настоятельно рекомендуется сопровождение ребенка родителем или другим взрослым, которому ребенок доверяет, а также проведение встречи в общественном месте. Лучше заранее согласовать с ребенком подход ко встрече с собеседниками из Интернета.
Глоссарий
Антивирусная программа

Программа, предназначенная для предотвращения доступа к персональному компьютеру  для вредоносных программ — она обнаруживает инфицированные файлы и удаляет их.

Сетевой дневник

Общественный интерактивный дневник.

Чат

Дискуссионный форум, работающий в режиме реального времени. В нем пользователи поочередно пишут сообщения, сразу отображающиеся на экране. Сообщения заменяются по мере написания новых, поэтому отображаются только самые последние сообщения.

Защита данных

Набор правил, которые обеспечивают сохранение конфиденциальности информации. Безопасность данных распространяется на конфиденциальную информацию, например, личную информацию, и поддерживается политикой информационной безопасности или заявлением о конфиденциальной информации.

Дискуссионный форум

Место обсуждения в Интернете, часто посвященное определенной теме. Здесь люди могут оставлять сообщения в интерактивном режиме, используя форматы, указанные поставщиком данной услуги. Для некоторых дискуссионных форумов требуется регистрация.

В некоторых форумах имеется архив, который можно использовать для поиска определенной темы. Некоторые форумы контролируются администратором, который имеет право удалять и редактировать любые размещенные сообщения или запрещать доступ для пользователей, которые оскорбляют своих собеседников.

Загрузка 

Сохранение файлов из Интернета на собственном компьютере.

Брандмауэр

Программное обеспечение или устройство, предназначенное для контроля над обменом данными между сетями или сетью и отдельной компьютерной системой. Например, брандмауэр позволяет ограничивать трафик на основе предварительно заданных правил, которые разрешают обмен данными только между указанными адресами.

Хакер, взломщик

Человек, взламывающий информационные сети или системы организации, либо использующий их без разрешения. Примечание: термин «хакер» имеет два значения — он может также означать опытного компьютерного пользователя.

Опасные программы: вирусы, черви и трояны

Программа или часть программы, которая предназначена для распространения нежелательных событий в компьютерной или информационной системе, например, вирусов, червей или троянов.

Информационная безопасность

Политика, реализуемая для обеспечения контроля над рисками информационной безопасности.

Спам

Нежелательная электронная почта, которая, как правило, рассылается в целях прямого почтового маркетинга. Спам почти всегда единовременно рассылается большому кругу получателей.

Почта; электронная почта; сообщение электронной почты

Электронная передача текста или изображений между адресами компьютерного приложения.

Операционная система

Главная программа, которая работает «между» компьютером и прикладным программным обеспечением. С помощью операционной системы компьютер управляет установленным программным обеспечением, а также контролирует и использует его. К распространенным операционным системам относятся Microsoft® Windows®, Apple® Mac OS и Linux®.

Всплывающее окно

Новое окно, которое открывается поверх активного окна обозревателя Интернета. Как правило, такое окно не содержит собственного веб-адреса, однако в некоторых случаях может его содержать. Во всплывающих окнах, которые открываются без запроса пользователя, обычно содержится реклама.

Сервер

Программа, которая распределяет файлы по компьютерам в сети на основе предварительно заданных правил. Например, в Интернете пользователи получают сообщения электронной почты от сервера электронной почты сети. Сервером часто называют компьютер, на котором установлена серверная программа.

Вирус 

Вредоносная программа, которая распространяется, копируя себя в другие программы. Вирус может распространяться через файлы, сообщения электронной почты или веб-страницы. Компьютер может заразиться вирусом во время работы пользователя в Интернете или при открытии вложений электронной почты. Вирусы могут снизить работоспособность компьютера или системы.

Червь

Вредоносная программа, которая может независимо распространяться через информационные сети. Черви могут распространяться через электронную почту или бреши в системе защиты информации в обозревателе Интернета или операционной системе. Даже если пользователем не выполняются никакие действия, черви могут получить доступ к незащищенным компьютерам при их подключении к Интернету. Черви затрудняют работу системы или компьютера и могут распространять другие вредоносные программы.

Представлены подготовленные совместно с Информационно-аналитическим ресурсом "Ваш личный Интернет" и Интернет-Университетом Информационных Технологий материалы для детей, их родителей и учителей.
Дополнительная информация: 

http://www.microsoft.com/rus/protect/athome/children/default.mspx 

http://microsoft.com/rus/Education/PiL/Default.mspx
